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AXBOROT XAVFSIZLIGINI TA’MINLASHDA CHET EL 

DAVLATLARINING QONUN HUJJATLARI TAHLILI 

Umarov Faxriddin Dilshodjon o’g’li 

Ichki ishlar vazirligi leytenanti 

 

Annotatsiya. Xalqaro miqyosida axborot xavfsizligini ta 'minlashda muhim 

bo 'lgan samarali xalqaro hamkorlikning istiqboli davlatlarning mahalliy 

qonunchiliklari va sohaga doir tamoyil va tushunchalarning talqiniga bog'liq 

ekanligi kundek ravshan. Shu nuqtai nazardan, sohadagi xalqaro hamkorlik 

masalalariga doir xulosalar va takliflar berish dastlab mahalliy qonunchiliklarning 

tahliliga asoslanishi muhimdir. Mazkur maqola bir necha davlatlarning axborot 

xavfsizligini ta 'minlash va sohaga doir jinoyat ishlarini javobgarlikiga tortish 

bo'yicha qonunchiliklarni ko'rib chiqadi va tahlil qiladi. Tahlil uchun qiyosiy-

huquqiy va taqqoslash kabi ilmiy usullardan foydalanildi. Tahlillar shuni 

ko'rsatadiki faqatgina jinoyat qonunchiligidagina axborot xavfsizligini qonunan 

muhofaza qilishga tizimli yondashuv mavjud. Boshqa bir necha davlatlarda turli 

turdagi maxfiy ma'lumotlarning tizimli himoya qilinishini kuzatish mumkin. 

Ko'plab davlatlarda, shu jumladan Rossiya Federatsiyasida ham, axborot 

xavfsizligiga qarshi harakatlarni jinoiy javobgarlikka tortish masalalari Jinoyat 

kodeksining ma'lum bir qisimlarida tarqoq joylashgan. 

Kalit so'zlar: axborot xavfsizligi, xalqaro hamkorlik, xalqaro huquq, axborot 

maxfiyligi, kiber jinoyat, kiber xavfsizlik. 

Bugungi kunda axborotlashgan jamiyat jadal suratlar bilan shakllanib, 

axborotlar dunyosida davlat chegaralari degan tushuncha yo‘qolib  bormoqda. 

Global kompyuter tarmog‘i jahon davlatlarining ijtimoiy-iqtisodiy, siyosiy, 

ma’naviy va madaniy hayotida alohida ahamiyat kasb etmoqda. Shuning uchun 

axborotni muhofaza qilish har qanday mamlakatda muhim davlat vazifasi bo‘lib 

hisoblanadi. O‘zbekistonda axborotni muhofaza qilishning zaruriyati axborotni 

muhofaza qilishning davlat  tizimini yaratilishida va axborot xavfsizligining 

huquqiy bazasini rivojlantirishda o‘z ifodasini topdi. Bu borada O‘zbekiston 

Respublikasining  «Davlat sirlarini saqlash to‘g‘risida»gi, «Axborotlashtirish 

to‘g‘risida»gi  va boshqa qonunlar qabul qilindi hamda amalda tatbiq etib 

kelinmoqda. Mamlakatimizda axborotlashtirish sohasidagi davlat siyosati axborot  

resurslari, axborot texnologiyalari va axborot tizimlarini rivojlantirish  hamda 

takomillashtirishning zamonaviy jahon tamoyillarini hisobga olgan  holda milliy 

axborot tizimini yaratishga qaratilgan. 

Axborotni muhofaza qilish sohasida xalqaro standartlar. Har qanday taraqqiy 

etgan jamiyat hayotida axborotning ahamiyati uzluksiz ortib bormoqda. Uzoq 

o‘tmishdan davlatning harbiy-strategik ahamiyatiga molik bo‘lgan ma’lumotlar 

qat’iy sir tutilgan va himoyalangan. Hozirgi vaqtda ishlab chiqarish 

texnologiyalariga va mahsulotlarni sotishga tegishli axborot tovar ko‘rinishiga ega 

bo‘lib, ichki va tashqi bozorda unga bo‘lgan talab ortib bormoqda. Axborot 
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texnologiyalari avtomatlashtirish va axborotni muhofaza qilish yo‘nalishlarida 

muntazam mukammallashib bormoqda. Zamonaviy axborot texnologiyalarining 

taraqqiyoti sanoat shpionaji, kompyuter jinoyatchiligi, konfedensial ma’lumotlarga 

ruxsatsiz kirish, o‘zgartirish, yo‘qotish kabi salbiy hodisalar bilan birgalikda 

kuzatilmoqda. Shuning uchun axborotni muhofaza qilish har qanday mamlakatda 

muhim davlat vazifasi hisoblanadi. O‘zbekistonda axborotni muhofaza qilishning 

zaruriyati axborotni muhofaza qilishning davlat tizimi yaratilishida va axborot 

xavfsizligining huquqiy bazasini rivojlantirishda o‘z ifodasini topmoqda. 

«Axborotlashtirish to‘g‘risida», «Davlat sirlarini saqlash to‘g‘risida», «Elektron 

hisoblash mashinalari dasturlari va ma’lumotlar bazalarini huquqiy himoya qilish 

to‘g‘risida» va boshqa qonunlar hamda bir qator Hukumat qarorlari qabul qilindi 

va amalga tatbiq etildi. Axborotni muhofaza qilish axborotni ixtiyoriy ko‘rinishda 

yo‘qotishda (o‘g‘irlash, buzish, qalbakilashtirish) ko‘riladigan zararning oldini 

olishni ta’minlashi lozim. Axborotni muhofaza qilish choralari axborot 

xavfsizligiga oid amaldagi qonun va me’yoriy hujjatlar asosida va axborotdan 

foydalanuvchilarning manfaatlariga ko‘ra tashkil etilishi zarur. Axborot sohasida 

jamiyat manfaatlari bu sohada shaxs manfaatlarini ta’minlashda, demokratiyani 

mustahkamlashda, ijtimoiy huquqiy davlatni qurishda, ijtimoiy hamjihatlikni 

qo‘llab-quvvatlashda o‘z aksini topadi. Axborot sohasida davlat manfaatlari milliy 

axborot infrastrukturasining rivojlanishiga sharoitlar yaratishda, axborot olish 

sohasida shaxs va fuqarolarning konstitutsiyaviy huquq va erkinliklarini amalga 

oshishida, O‘zbekistonning hududiy birligini, suverenitetini va konstitutsiyaviy 

tuzumining mustahkamligini, siyosiy, iqtisodiy va ijtimoiy barqarorligini 

ta’minlash maqsadida axborotdan foydalanishda, qonuniylik va huquq tartibotni 

qat’iy amalga oshishida, o‘zaro tenglik va o‘zaro manfaatdorlikdagi xalqaro 

hamkorlikni rivojlantirishda ifodalanadi. Axborot xavfsizligi – ko‘p qirrali faoliyat 

sohasi bo‘lib, unga faqat tizimli, kompleks yondashuv muvaffaqiyat keltirishi 

mumkin. Ushbu muammoni hal etishda huquqiy, ma’muriy, protsedurali va 

dasturiy-texnik choralarni qo‘llaniladi. Bugungi kunda axborot xavfsizligini 

ta’minlaydigan uchta asosiy tamoyil mavjud: – ma’lumotlar butunligi – axborotni 

yo‘qotilishiga olib keluvchi buzilishlardan, shuningdek ma’lumotlarni mualliflik 

huquqi bo‘lmagan holda hosil qilish yoki yo‘q qilishdan himoya qilish; – 

axborotning konfedensialligi. Axborot va uning tashuvchisining holatini belgilaydi 

va unda axborot bilan ruxsatsiz tanishishning yoki uni ruxsatsiz 

hujjatlashtirishning (nusxa ko‘chirishning) oldini olish ta’minlangan bo‘ladi; – 

foydalanish huquqlariga (mualliflikka) ega barcha foydalanuvchilar axborotdan 

foydalana olishliklari. Ta’kidlash joizki, ayrim faoliyat sohalari (bank va moliya 

institutlari, axborot tarmoqlari, davlat boshqaruv tizimlari, mudofaa va maxsus 

tuzulmalar) ularda ko‘riladigan masalalarning muhimligi va xarakteriga ko‘ra, 

ularning axborot tizimlari faoliyati ishonchliligiga nisbatan yuqori talablar va 

xavfsizlik bo‘yicha maxsus choralar ko‘rilishini talab etadi.  

Hozirgi kunda, kasbiy yoki rasmiy ma'lumotlarning maxfiyligini buzish 

masalalari ma'lumotning turi va uni maxfiyligiga putur yetqazgan shaxsning 
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kimligiga qarab Rossiya Federatsiyasi jinoyat kodeksining turli moddalarida tarqoq 

joylashgan. Bular oila yoki shaxsga oid maxfiy ma'lumotlarga, aloqaning 

maxfiyligiga, bola boqib olishning maxfiyligiga qarshi amalga oshirilgan jinoiy 

xatti-harakatlarga oid 137, 138, 155- moddalar keltirib o'tilgan. Ko'plab sobiq 

Sovet ittifoqi davlatlarida, bu kabi jinoiy xatti-harakatlarga oid qonunlar odatda 

jinoyat kodeksining konstitutsiyaviy fuqarolik huquqlar uchun ajratilgan qismida 

keltirib o'tilgan. Bu kabi yondashuvni, Armaniston Respublikasining Jinoyat 

kodeksining "Shaxs va fuqaroning konstitutsiyaviy ozodligi va haq-huquqlari" deb 

nomlangan 19-bobida[4] va Ukraina Jinoyat kodeksining "Shaxsiy haq-huquqlarga 

qarshi jinoyatlar" uchun ajratilgan 5-qismida ko'rish mumkin[5] Shu masalaga doir 

qiziq yondashuvni Germaniya qonunchiligida ko'rish mumkin. Germaniya Federal 

Respublikasining Jinoyat kodeksi 15- qismining 203-moddasiga ko'ra shaxsiy 

sirlarni, ya'ni shaxsga ish jarayoni mobaynida oshkor bo'lgan shaxsiy yoki tijorat 

sirlarini buzish uchun javobgarlik belgilangan. Ya'ni Germaniya qonunchiligi, 

kasbiy yoki rasmiy sirlarni oshkor etishni, bu ma'lumotlar shaxsga ish beruvchi 

tomonidan oshkor etilishi taqiqlangan axborotni oshkor etish sifatida javobgarlikka 

tortadi. Fransiya Jinoyat kodeksi "shaxsiy hayotning yaqinligi" tushunchasidan 

foydalanadi[8], va kodeksga ko'ra, maxfiy ravishda ifoda etilgan so'zlarning yozib 

olinishi yoki ruxsatsiz jo'natilishi, va insonning ruxsatsiz uni shaxsiy joyda rasmga 

olinish, ruxsatsiz u insonning rasmini jo'natilishi bu tushunchaning buzilishi 

sifatida javobgarlikka tortiladi. Shu bilan birga, shaxsga doir bu kabi ma'lumotlarni 

jamoaga oshkor qilish ham qonun bilan jazolanadi. 

Shaxsiy hayot huqqining tarkibiy qismi bo'lmishi aloqa yoki yozishmalar, 

pochta, telegraf va boshqa xabarlarning maxfiyligi huquqi ham chet el jinoyat 

qonunchiligi bilan himoyalangan. Biroq, bu borada davlatlar qonunchiligida farqlar 

uchrab turadi. Belgiya qonunchiligi aloqa yoki telefon aloqasi sirlarini buzilishini 

jamoat tartibiga qarshi jinoyat sifatida belgilaydi[9]. Ispaniya Jinoyat kodeksi bu 

kabi maxfiy ma'lumotlarni buzish borasida hech qanday qonun keltirmaydi. 

Ispaniya Jinoyat kodeksining 197-moddasi shaxsiy hayotni himoya qilishga 

bag'ishlangan, ammo jinoiy javobgarlik shaxsning ruxsatsiz unga tegishli bo'lgan 

xatlar, elektron xatlar, elektron omborlar va arxivlarda joylashgan ma'lumotlarni 

yig'ish va oshkor etish va bu jarayonda texnik vositalardan foydalanish uchun 

belgilangan. Qonuniy uslub nuqtai nazaridan, Estoniya qonuniy yondashuvi ham 

e'tiborga sazovor. Estoniya Jinoyat kodeksining aloqaning maxfiyligini buzish 

haqidagi 156-moddasi, aloqa vositalarini umuman ifodalab o'tmagan va masalani 

juda qisqa ta'kidlab o'tgan: "Aloqa vositalari orqali aloqaning maxfiyligini buzish 

javobgarlikka tortiladi". Germaniya Federativ Respublikasi Jinoyat kodeksida, 

yozishmalar maxfiyligini buzish va aloqa maxfiyligini buzish alohida ajratilgan. 

Yozishmalar maxfiyligini buzish bu shaxs o'ziga tegishli bo'lmagan, muhrlab 

yopilgan xat yoki biror hujjatning, texnik vositalardan foydalangan holda uni 

ochmay turib hujjat ichidagi ma'lumot bilan tanishish deb ta'riflangan. Aloqa 

maxfiyligini buzish esa, shaxsga jo'natilgan ma'lumotlarni, shaxsiy yoki ish 

beruvchi tomonidan, jo'natgan tomon roziligisiz tarqatish oshkor etish hisoblanadi. 
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Ko'plab davlatlarda, tijorat yoki bankga doir ma'lumotlarga nisbatan 

noqonuniy harakatlar amalga oshirish jinoyat hisoblanadi. Shu bilan birga juda 

kam sonli davlatlarda bu kabi ma'lumotlarni yig'ish sanoat yoki tijorat josusligi 

hisoblanadi. Misol uchun Belorusiya respublikasining Jinoyat Kodeksining 254 

moddasi sanoat josusligiga, ya'ni tijorat ma'lumotni yoki bank sirlarini noqonuniy 

ish qilish yoki oshkor qilish maqsadida to'plash, jinoiy javobgarlikka tortiladi.  

Avstriya Jinoyat kodeksi ham tijorat yoki sanoat sirlarini oshkor etishni 

javobgarlikka tortadi.  

O'tgan asrning oxirida rivojlangan mamlakatlarning aksariyati 

kiberjinoyatchilik deb nomlangan salbiy ijtimoiy hodisa bilan yuzlanishlariga 

to'g'ri keldi. Dastlab, kompyuter axborot sohasida jinoyatlar sodir bo'lishi bilan bir 

qatorda, chet el qonunchilik organlari ikki yo'nalishda rivojlana boshladi: an'anaviy 

qoidalarni kengroq talqin qilish; kiberjinoyatchilik bo'yicha ixtisoslashtirilgan 

qoidalarni ishlab chiqish.  Shu bilan birga, chet-el qonun chiqaruvchilarida 

kompyuter ma'lumotlariga qarshi noqonuniy xatti-harakatlarni jinoiy javobgarlikka 

tortish masalasi milliy qonunchiliklarga nisbatan boshqacha tarzda hal qilindi. 

Kompyuter ma'lumotlariga qarshi jinoyatlar uchun jinoiy javobgarlikka tortish 

bo'yicha MDH davlatlarining jinoyat qonuni ko'p jabhalarda bir biriga o'xshash 

bo'lib, ularning ko'pchiligida MDH davlatlarining Jinoyat kodeksining namunaviy 

qoidalari  qabul qilingan, ammo ularning ba'zilari o'zgarib bormoqda. 

Davlatlar qonunchiligi yuzasidan solishtirma tahlillar shuni ko'rsatadiki 

Rossiya Federatsiyasi Jinoyat kodeksining 272-moddasiga binoan javobgarlikka 

tortilishi ko'zda tutilgan kompyuter ma'lumotlariga noqonuniy kirish harakatlarini 

tavsiflashda yagona yondashuv yo'qligi kuzatildi.Axborot tizimining xavfsizligini 

ta'minlashda axborotni qayta ishlash tizimining barcha zaif va eng zaif tomonlarini, 

shuningdek  buzuvchilar (ayniqsa, yuqori malakali) tomonidan tizimga qilingan 

hujumlarning mohiyati, mumkin bo‘lgan obyektlari va yo‘nalishlarini hisobga 

olish kerak, tajovuzkorlar), tarqatilgan tizimlarga kirish usullari va ma'lumotlarga 

ruxsatsiz kirish usullari. Himoya tizimi nafaqat ma'lum bo‘lgan barcha kirish 

kanallarini hisobga olgan holda, balki xavfsizlikka tahdidlarni amalga oshirishning 

printsipial jihatdan yangi usullarini hisobga olgan holda qurilishi kerak. 
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