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Annotatsiya. Ushbu maqolada xozirgi paytda juda keng targalib borayotgan
tushsuncha kiberxavfsizlik to’g’risida so’z yuritilgan. Ushbu tushuncha “axborot
xavfsizligi” tushunchasi bilan birgalikda sinonim termin sifatida qo’llanilmoqda.
Lekin ushbu terminlarni tushuntirishda klassik hisoblangan “axborot xavfsizligi”
tushunchasi bilan tushuntirish giyinchilik tug’diradi. Shu sababli kiberxavfsizlik
terminiga boshgacha yo’nalishda paradigm sifatida garalishi yoritilgan.

Kalit so’zlar: Kkibernetika, kiberxavfsizlik, xaker, kiberhujum, axborot
xavfsizligi, tizim, ob’ekt, konfidentsiallik, butunlik.

AHHOTaALMS. B JTAHHOM CTaThe paccMaTpuBaeTCs TIOHSTHE
K1OepOe30nacHOCTH, KOTOPOE Ha JAHHBIA MOMEHT OYEHb PacHpOCTPaHEHO. ITO
IOHATHUC HCIIOJIB3YCTCA KaK CHHOHHMM BMCECTC C IIOHATHUCM «I/IHCI)OpMaI_II/IOHHaSI
O0e3zonacHOCTh». OJOHAKO 3TU TEPMHUHBI TPYAHO OOBACHUTH KJIACCUYECKUM
IIOHATHUEM ((I/IH(l)OpMaI_[I/IOHHaSI 0€30I1aCHOCTD). HO3TOMy IMMOACHACTCA, YTO TCPMHH
KI/I6€p6630HaCHOCTL CIcayCcT pacCMaTpuBaTb KaK IIapagurMy OTACJIBHOI'O
HallpaBJICHUA.

KiarwueBble ciioBa: kuOepHEeTHKa, KHOEpOE30MacHOCTh, XaKep, KuoepaTaka,
nHpopMarmoHHass 0e30MacHOCTh, CHCTEMa, OOBEKT, KOH(PHUICHINAIBHOCTD,
OEJIOCTHOCTD.

Annotation. This article discusses the concept of cyber security, which is
very widespread at the moment. This concept is used as a synonymous term
together with the concept of "information security”. However, it is difficult to
explain these terms with the classical concept of “information security". Therefore,
it is explained that the term cyber security should be considered as a paradigm of a
separate direction.

Key words: cybernetics, cyber security, hacker, cyber attack, information
security, system, object, confidentiality, integrity.

Kirish.  Barchamiz internet tarmog’idan kundalik  faoliyatimizda
foydalanishga o’rganib qolganmiz. Internet tarmog’idan kompyuter va mobil
qurilmalar orgali axborot gidiramiz, o’qiymiz va kerakli bo’lgan axborotlarni
yuklab olamiz. Ushbu faoliyatimizni amalga oshirilishida Internetda mavjud
bo’lgan servislar va content saglovchi manbalardan foydalanamiz. Ushbu servislar
va content manbalari ishonarli yoki ishonarli emasligi natijasida xavfsizligimizga
tahdidlar paydo bo’ladi.

Internet tarmog’idan foydalanish davomida xavfsizlik talablariga amal
gilishga harakat gilamiz. Bu talablar eng asosiysi qurilmaga zararli content ya’ni
virus bilan zararlangan content yuklashdan ehtiyot bo’lish bilan cheklanamiz. Bu
xavfsizlikni axborot xavfsizligini ta’minlayapmiz deb hisoblaniladi. Shu bilan
birgalikda xozirgi paytda ommaviy axborot vositalarida ko’proq kiberxavfsizlik,
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Kiberhujum va xaker terminlari ko’proq ommalashib bormoqda. Ushbu
tushunchalar axborot xavfsizligi tushunchasi bilan birga go’llanilmoqda. Bu esa
ikki tushunchaning farglashni talab giladi.

Metodologiya. Ushbu terminlarning qo’llanilishining ilmiy asoslari ham
turlicha hisoblanadi. Kiberxavfsizlik tushunchani o’rganar ekanmiz ushbu termin
ikki gqismdan iboratligini ko’ramiz, bular “kiber” va “xavfsizlik terminlaridir.

Kiber so’zi Kkibernetika (gadimgi yunoncha KvBepvntym-kemalarni
boshqgarish san’ati) so’zidan olingan bo’lib bu tushunchani fanga fransuz olimi,
fizik, matematik Andre-Mari Amper 1834 yili Kiritgan bo’lib, bunda kibernetikani
samarali boshgaruv deb atagan. Ushbu tushunchani asosan davlat boshgaruvi
tizimi bilan bog’lagan bo’lib, bu boshgaruv natijasida ushbu kibernetik nugtai
nazaridan asoslangan davlat tomonidan o’z fugarolari uchun turli xil yengilliklarni
yaratish oson amalga osiriladi.

Shundan so’ng 1948 yil amerikalik matematik olim, kibernetika va sun’iy
intellekt asoschisi Norbert Viner tomonidan kibernetika birinchi marta zamonaviy
fan sifatida taklif gilingan. Bunda kibernetikaga gora quti va shunga o'xshash
tizimlar, shuningdek tirik organizm, mashina va tashkilotlarda boshgaruv tizimi,
aloga va 0'z-0'zini tashkillashtirishda yuzaga keluvchi teskari alogani o'rganishni
0'z ichiga oladi. Kibernetika biror tizimning (ragamli, mexanik yoki biologik) har
ganday axborotni gayta ishlashi, ushbu axborot ta'siriga javob berishi natijasida
0'zining ham tarkibi yoki vazifasiga o'zgarish Kiritilishi, yoki o'zining boshga ta’sir
orgali o'zgartirilishi natijasida unga qo’yilgan ikkita vazifa bo’lgan axborotni gayta
ishlashi va ushbu ta'sirga javob berish vazifasini yanada yaxshiroq bajarishiga
e'tibor garatadi.

Tizimning “Xavfsizligi” yoki “Xavfsizlik darajasi” so’zi bu har ganday
tizimning kelajakda bor bo’lishiga, kelajakda yashab qolishiga to’sqinlik giluvchi
ta’sirlarning umumiy ko’rsatkichidir.

“Kiber” so’zi ixtiyoriy moddiy va jonli tizimda samarali boshgaruvni
bildiradi. Har ganday tizimda boshgaruvning ushbu tizim uchun foydali yoki
zararli natijaga olib kelishi bilan ushbu tizimning kelajakda bor bo’lishi, yashab
golishi yoki yo’q bo’lishini, ishdan chigishini keltirib chigaradi. Agar bu tizim o’z
boshqgaruvining tarkibiy gismlari bo’lgan alohida gismlarining oldiga qo’yilgan
vazifalarni samarali, foydali yoki zararli ekanligini aniglab, bu gismlarning ular
oldiga qo’yilgan vazifalarni bajarish usullarini takomillashtirishi yoki keraksiz deb
topilgan gismlarni olib tashlash bilan umumiy tizimning kelajakda bor bo’lishi,
yashab qolishini ta’minlansa, demak bu tizimning umumiy xavfsizligi kiber
tomonidan ta’minlangan, ya’ni kiberxavfsizligi ta’minlangan deyiladi.

Shu bilan birga tizim tushunchasini ham berib o’tishimiz kerak. Tizim so’zi
lotincha “systéma”, gadimgi yunoncha “cootua” “bir necha tarkibiy gismlardan
(elementlardan) tashkil topgan bir butun to’plam; yig’indi" ma’nosini beradi.
Tizim — bu o'zaro bog'lig va yagona magsadga erishish uchun ma'lum qoidalar
asosida 0 zaro munosabatda bo'ladigan sodda elementlardan iborat to’plamning
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yaxlit bir butun ob’ekt sifatida baholanishidir. To plam tarkibidagi har bir sodda
element ham 0"z navbatida tizim bo’lishi mumkin.

Muhokama. Kiberxavfsizlik tushunchasi tizimning boshgaruv tizimiga
nisbatan qo’llaniladi. Kiberxavfsizlik - bu fan bo’lib har ganday tizimning
kelajakda bor bo’lishini ta’minlash magsadida, uning umumiy boshgaruv gismiga
o’zgartirish Kiritishi mumkin bo’lgan foydali va zararli ta’sirlarni o’rganadi.

Xozirgi paytda kiberxavfsizlik ragamlashtirilgan tizimlar uchun muhim
xususiyatga aylandi. Muhim xususiyatga aylanishiga o’z navbatida har ganday
ragamlashtirilgan tizimlarga bo’lgan tarmoq orgali masofadan ta’sir o’tkazish
usullaring ko’payib borayotganligi, xattoki bu zararli ta’sirlar tizimning ishdan
chigishiga, faoliyatining to’xtashiga (yo’q bo’lishiga), faoliyatinining o’zgarishiga
(modifikatsiya) yoki tizimning umuman boshga maqgsadga (redirect)
yo’naltirilishiga sabab bo’layotganligi bilan izohlanadi.

Hozirgi vagtga qgadar adabiyotlarda axborot xavfsizligi tushunchasi keng
muomalada va ilmiy sohada qo’llanilib kelmoqgda. Axborot xavfsizligi 3 ta asosiy
tamoyili bo’lib bular axborotning konfidentsialligini (Confidentiality),
axborotning butunligini  (Integrity) va axborotning foydalanishga doimiy
tayyorligini (Availability) ta’minlashga qaratiladi. Axborot xavfsizligining asosiy
ob’ekti axborot xisoblanadi.

Shundan xulosa qilib aytish mumkinki murakkab tizimlardan tashkil etilgan
ob’ektlarninig  xavsizligin  ta’minlashda axborot xafsiligi tushunchasidan
foydalanish samarali hisoblanmaydi va qo’shimcha tushunchalar kiritishga asosiy
ob’ekt sifatida axborotni emas balki tizimga nisbatan qo’llash ko’proq samarali
bo’ladi. Shu sababli kiberxavsizlik tushunchasi murakkab tizimlar uchun magbul
paradigma hisoblanadi. Kiberxavfsizlikning asosiy ob’ekti bular yaxlit tizimlar
olinadi va ob’ektlarga nisbatan qo’llaniladi.

Xulosa. Shu sababli “axborot xavfsizligining ob’ckti - Axborot”,
“kiberxafsizlikninig ob’ekti - tizim” hisoblanadi. Axborot xavfsizligida
paradigmasi orgali hozirgi paytdagi mavjud bo’lgan xavflar, jinoyatlarni
kriptovalyutalar orqgali moliyalashtirish, ijtimoiy muhandislik orgali axborotni
egallash, “fishing-smishing-voicemishing-farming” orqgali firibgarlik, bank
kartalari bilan bog’liq xavflar, tizimning yoki shaxsning faoliyatini axborot
xafsizligiga bog’liq bo’lmagan holda to’xtatish, ya’ni “feyk” xabarlar targatish,
“deepfake” axborotlarini tayyorlash va targatish, shaxs, jamiyat va davlat faoliyati
uchun zararli axborotlarni ijtimoiy tarmogalr orgali targatish, ijtimoiy tarmoglarda
maxfiy guruxlar tuzish, botnetlar orgali ob’cktlarni nogonuniy egallashi kabi
xavflarni to’laqonli tushuntib bera olmaydi. Bu tushunchalarni Kiberxavfsizlik
tushunchasi orgali tushuntirish samarali hisoblanadi.

Zamonaviy olamda ragamlashtirilgan tizimlarning jamiyat hayoti uchun
muhimligi, ajralmas gismga aylanganligi bunday tizimlarning kiberxavfsizligini
ta’minlashni oldingi o’ringa olib chigadi, davlat va jamiyatning bu tizimlarning
kiberxavfsizligini ta’minlashga resurslar sarf gilinishini majburiyligini keltirib
chigaradi. Sarf gilinuvchi resurslar moddiy, ilmiy va inson resurslariga bo’linadi.
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Inson resurslari ta’lim darajasi bilan bog’liq bo’lib, ushbu sohada bilimli va
salohiyatli insonlar, milliy kadrlarning faoliyat yuritishi, mehnat gilishi kerakligini
bildiradi.
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